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1. Úvodní ustanovení

1.1. Účel a působnost

1) Obec definuje tuto Koncepci ochrany osobních údajů (dále jen „Koncepce“) za účelem vytvoření rámce standardů a prostupů týkajících se ochrany osobních údajů fyzických osob.
2) Koncepce se vydává v souladu s Nařízením Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochraně fyzických osob v souvislosti se zpracováváním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné Nařízení o ochraně osobních údajů; dále jen „Nařízení“) a dalšími právními předpisy v oblasti ochrany osobních údajů.

3) Koncepce je závazná pro všechny zaměstnance Obce v pracovněprávním vztahu a pro všechny osoby, které pro Obci vykonávají činnost na základě jiného smluvního vztahu než pracovněprávního, kteří v rámci plnění svých úkolů provádějí zpracování osobních údajů, včetně činností spočívajících v seznamování se s osobními údaji nebo souvisejících se zabezpečením osobních údajů.

4) Koncepce je obecným interním předpisem Obce pro oblast ochrany osobních údajů. Tímto nejsou dotčeny jiné interní předpisy Obce upravující postupy v oblasti ochrany osobních údajů, pokud však takový interní předpis bude v rozporu s touto Koncepcí, má Koncepce přednost a zvláštní úprava jiného interního předpisu se neuplatní. 
1.2. Definice základních pojmů

	Pojem
	Vysvětlení

	Osobní údaj
	Veškeré informace o identifikované nebo identifikovatelné fyzické osobě (subjektu údajů); identifikovatelnou fyzickou osobou je fyzická osoba, kterou lze přímo či nepřímo identifikovat, zejména odkazem na určitý identifikátor, například jméno, identifikační číslo, lokační údaje, síťový identifikátor nebo na jeden či více zvláštních prvků fyzické, fyziologické, genetické, psychické, ekonomické, kulturní nebo společenské identity této fyzické osoby.

	Citlivé osobní údaje (zvláštní kategorie osobních údajů)
	Osobní údaje, který vypovídají o rasovém či etnickém původu, politických názorech, náboženském vyznání či filozofickém přesvědčení nebo členství v odborech, genetické údaje nebo biometrické údaje zpracovávané za účelem jedinečné identifikace fyzické osoby a údaje o zdravotním stavu či o sexuálním životě nebo sexuální orientaci subjektu údajů.

	Zpracování osobních údajů
	Jakákoliv operace nebo soubor operací s osobními údaji nebo soubory osobních údajů, prováděné pomocí či bez pomoci automatizovaných postupů, jako je shromáždění, zaznamenání, uspořádání, strukturování, uložení, přizpůsobení nebo pozměnění, vyhledání, nahlédnutí, použití, zpřístupnění přenosem, šíření nebo jakékoliv jiné zpřístupnění, seřazení či zkombinování, omezení, likvidace nebo zničení.

	Subjekt údajů
	Fyzická osoba, jejíž osobní údaje správce nebo zpracovatel zpracovává.

	Správce
	Subjekt, který sám nebo společně s jinými určuje účely a prostředky zpracování osobních údajů. Zpracováním osobních údajů může ČP jako správce zmocnit nebo pověřit zpracovatele, pokud zvláštní zákon nestanoví jinak.

	Zpracovatel
	Subjekt, který zpracovává osobní údaje pro správce. Jedná se o subjekt odlišný od správce. Nejedná se o zaměstnance na základě pracovněprávního nebo jiného obdobného vztahu.

	Zvláštní právní předpis
	Pro účely této Koncepce se jím rozumí každý zákon, nebo právní předpis EU, který stanoví povinnost zpracování osobních údajů pro naplnění účelu daného zákona či právního předpisu EU.

	Třetí osoba
	Fyzická nebo právnická osoba, orgán veřejné moci, agentura nebo jiný subjekt, který není subjektem údajů, správcem, zpracovatelem ani osobou přímo podléhající správci nebo zpracovateli, jenž je oprávněna ke zpracování osobních údajů.

	Příjemce
	Subjekt, kterému jsou osobní údaje ze strany správce poskytnuty, ať už se jedná o třetí osobu, či nikoli. Orgány veřejné moci, které mohou získávat osobní údaje v rámci zvláštního šetření v souladu se zvláštními právními předpisy, se za příjemce nepovažují.

	Automatizované individuální rozhodnutí
	Rozhodnutí, které je založeno výhradně na automatizovaném zpracování, včetně profilování, a které má pro subjekt údajů právní účinky nebo se jej jinak obdobným způsobem významně dotýká.

	Profilování
	Jakákoli forma automatizovaného zpracování osobních údajů spočívající v jejich použití k hodnocení některých osobních aspektů vztahujících se k fyzické osobě, zejména k rozboru nebo odhadu aspektů týkajících se jejího pracovního výkonu, ekonomické situace, zdravotního stavu, osobních preferencí, zájmů, spolehlivosti, chování, místa, kde se nachází, nebo pohybu. Profilování tedy slouží k posouzení vlastností či preferencí fyzické osoby.

	Pseudonymizace
	Zpracování osobních údajů tak, že již nemohou být přiřazeny konkrétnímu subjektu údajů bez použití dodatečných informací, pokud jsou tyto dodatečné informace uchovávány odděleně a vztahují se na ně technická a organizační opatření, aby bylo zajištěno, že nebudou přiřazeny identifikované či identifikovatelné fyzické osobě.


2. Základní pravidla pro zpracování osobních údajů
2.1. Zásady zpracování osobních údajů
1) Zpracování osobních údajů musí být prováděno v souladu se zásadami zpracování osobních údajů uvedenými v čl. 5 Nařízení. Osobní údaje musí být:

a) ve vztahu k subjektu údajů zpracovávány korektně a zákonným a transparentním způsobem,

b) shromažďovány pro určité, výslovně vyjádřené a legitimní účely a nesmějí být dále zpracovávány způsobem, který je s těmito účely neslučitelný; další zpracování pro účely archivace ve veřejném zájmu, pro účely vědeckého či historického výzkumu nebo pro statistické je slučitelné s původními účely,

c) přiměřené, relevantní a omezené na nezbytný rozsah ve vztahu k účelu, pro který jsou zpracovávány,

d) přesné a v případě potřeby aktualizované; nepřesné údaje musí být bezodkladně vymazány nebo opraveny,

e) uloženy ve formě umožňující identifikaci subjektů údajů po dobu ne delší, než je nezbytné pro účely, pro které jsou zpracovávány; zpracování pro účely archivace ve veřejném zájmu, pro účely vědeckého či historického výzkumu nebo pro statistické po delší dobu je možné, za předpokladu přijetí odpovídajících technických a organizačních opatření,

f) zpracovávány způsobem, který zajistí náležité zabezpečení osobních údajů, včetně jejich ochrany pomocí vhodných technických nebo organizačních opatření před neoprávněným či protiprávním zpracováním a před náhodnou ztrátou, zničením nebo poškozením.

2) Obec zavádí vhodná technická a organizační opatření k zajištění a doložení toho, že zpracování osobních údajů je prováděno v souladu s Nařízením. Takové organizační opatření spočívá mj. též v přijetí této Koncepce.
2.2. Zákonnost zpracování – právní důvody zpracování osobních údajů
1) Zpracování osobních údajů je možné jen za předpokladu, že pro zpracování osobních údajů má Obec právní důvod zpracování dle čl. 6 odst. 1 Nařízení.

2) V případě Obce se může jednat zejména o tyto právní důvody zpracování:
a) subjekt údajů udělil souhlas se zpracováním svých osobních údajů pro jeden či více konkrétních účelů (viz dále kapitola 2.3. Koncepce),

b) zpracování je nezbytné pro splnění smlouvy, jejíž smluvní stranou je subjekt údajů, nebo pro provedení opatření přijatých před uzavřením smlouvy na žádost tohoto subjektu údajů; zpracování je v tomto případě možné provádět pouze za účelem uzavření či splnění smluvního závazku,

c) zpracování je nezbytné pro splnění právní povinnosti stanovené zvláštním právním předpisem, která se na Obec vztahuje; zpracování je v tomto případě možné provádět pouze tehdy, pokud zvláštní právní předpis požaduje, aby Obec osobní údaje zpracovávala, nebo aby prováděla určitou činnost, pro kterou je zpracování osobních údajů nezbytné,

d) zpracování je nezbytné pro účely oprávněných zájmů Obce či třetí osoby (viz dále kapitola 2.4. Koncepce), kromě případů, kdy před těmito zájmy mají přednost zájmy nebo základní práva a svobody subjektu údajů vyžadující ochranu osobních údajů, zejména pokud je subjektem údajů dítě.

3) Zpracování citlivých osobních údajů je možné jen za předpokladu, že pro zpracování osobních údajů má Obec právní důvod zpracování dle čl. 6 Nařízení a současně za splnění některé z podmínek uvedených v čl. 9 Nařízení.

4) Je vyloučeno shromažďovat osobní údaje pod záminkou jiného účelu nebo jiné činnosti. K jiným než stanoveným účelům lze osobní údaje zpracovat pouze v souladu s čl. 6 odst. 4 Nařízení.
2.3. Souhlas se zpracováním osobních údajů
1) Souhlas musí být svobodným, konkrétním (pro konkrétní účel zpracování), informovaným a jednoznačným projevem vůle subjektu údajů, kterým subjekt údajů dává prohlášením nebo jiným zjevným potvrzením své svolení ke zpracování svých osobních údajů.

2) Subjekt údajů musí být před udělením souhlasu informován o všech skutečnostech zpracování za podmínek stanovených v kapitole 3.3. Koncepce, zejména o totožnosti správce, účelech zpracování a o možnosti kdykoli odvolat souhlas.

3) Souhlas musí být udělen v písemné formě, a to buď v listinné, nebo v elektronické podobě, nejlépe v podobě, která tvoří samostatný dokument.

4) Subjekt údajů je oprávněn jím udělený souhlas kdykoli odvolat. Odvolat souhlas musí být stejně snadným způsobem jako jeho poskytnutí. V případě, že odvolání souhlasu bude učiněno ve stejné formě, v jaké byl souhlas udělen, je nutné postupovat v souladu s postupy uvedenými v kapitole 3.1. této Koncepce. Odvoláním souhlasu není dotčena zákonnost zpracování prováděného před odvoláním souhlasu.
5) V případě, že subjekt údajů odvolá souhlas a neexistuje žádný další právní důvod pro zpracování jeho osobních údajů, je nutné v provést likvidaci osobních údajů, které se daného subjektu údajů týkají.

6) Každý udělený souhlas je nutné evidovat. Evidence o udělených souhlasech obsahuje informace o uděleném souhlasu v následujícím rozsahu: kdo a kdy souhlas udělil, rozsah informací poskytnutých subjektu údajů před udělením souhlasu dle odst. 2) a forma udělení souhlasu. Součástí evidence je též žádost o vyjádření souhlasu, pokud byla předložena subjektu údajů, a záznam o uděleném souhlasu. V případě, že subjekt údajů souhlas odvolal, je součástí evidence též údaj o odvolání souhlasu a o datu odvolání souhlasu.

7) Udělený souhlas je platný pouze pro takové operace zpracování, které jsou nezbytné a přiměřené k naplnění účelu, pro který byl souhlas udělen.

2.4. Oprávněný zájem
1) Oprávněným zájem Obce může být např. provádění přímého marketingu ve vztahu ke stávajícím zákazníkům nebo profilování, zajištění ochrany před zneužitím služeb, ochrany majetkových zájmů Obce, bezpečnosti sítě a informací a jiné.
2) V každém jednotlivém případě, kdy má dojít ke zpracování osobních údajů na základě oprávněného zájmu, je nutné stanovit oprávněný zájem a dále posoudit:

a) oprávněnost stanoveného zájmu, tedy zda je stanovený zájem legální a dostatečně specifický a zda jde o skutečný zájem Obce,
b) nezbytnost zamýšleného zpracování osobních údajů pro účely stanoveného zájmu,

c) zda nad stanoveným zájmem Obce nepřevažují zájmy nebo základní práva a svobody subjektu údajů, včetně posouzení případného přijetí záruk k ochraně práv a svobod subjektů údajů.

3) V případě, že jsou splněny všechny výše uvedené požadavky, smí být v rámci Obce zahájeno zpracování osobních údajů z důvodu oprávněného zájmu.
3. Práva subjektů údajů
3.1. Práva subjektů údajů a postup správce při jejich uplatnění
1) Subjektu údajů náleží: právo na přístup k osobním údajům, právo na opravu, právo na výmaz, právo na omezení zpracování, právo na přenositelnost údajů, právo vznést námitku a právo nebýt předmětem žádného rozhodnutí založeného výhradně na automatizovaném zpracování, včetně profilování, která má pro něho právní účinky nebo se ho obdobným způsobem významně dotýká. Tato práva náleží subjektu údajů za podmínek stanovených zejména v čl. 15 – 22 Nařízení a popsaných v Příloze č. 1 Koncepce.
2) Subjekt údajů je oprávněn uplatnit u Obce svá práva dle odst. 1) prostřednictvím žádosti, a to osobně, písemně či v elektronické formě (prostřednictvím datové schránky či zveřejněné e-mailové schránky).
3) Obec při vyřizování žádostí subjektů údajů postupuje podle pravidel uvedených v této kapitole a dále podle pravidel uvedených v Příloze č. 1 Koncepce, která upravují konkrétní postup správce při vyřizování jednotlivých žádostí.
4) Správce poskytne požadovanou informaci či jiným odpovídajícím způsobem vyřídí žádost ve formě zvolené subjektem údajů, jinak platí, že odpověď a další komunikace probíhá ve formě odpovídající podané žádosti.

5) Po doručení žádosti musí být žádost zaevidována a přidělena osobě odpovědné za vyřízení žádosti. Osobou odpovědnou za vyřízení žádosti je Garant. Pokud bude žádost adresována zaměstnanci, který není odpovědný ani za evidenci, ani za vyřízení žádosti, je tento zaměstnanec povinen bezodkladně žádost předat Garantovi.
6) Osoba odpovědná za vyřízení žádosti je povinna ověřit totožnost žadatele a určit, zda se skutečně jedná o daný subjekt údajů. Pokud žadatel neposkytl dostatek údajů k tomu, aby mohl být bezpečně identifikován, vyzve osoba odpovědná za vyřízení žádosti žadatele, aby svou žádost doplnil dodatečnými informacemi nezbytnými k potvrzení totožnosti subjektu údajů a případně informacemi o službách či zboží, které od Obce odebírá. V případě, že ani po tomto doplnění nebude možné subjekt údajů identifikovat, osoba odpovědná za vyřízení žádosti informuje o této skutečnosti žadatele a výkon práva neumožní.

7) Osoba odpovědná za vyřízení žádosti je povinna žádost vyřídit bez zbytečného odkladu, nejpozději do jednoho měsíce od obdržení žádosti. Lhůtu jednoho měsíce je možné o další dva měsíce prodloužit, a to s ohledem na složitost a počet žádostí přijatých organizací během období jednoho měsíce od přijetí předmětné žádosti. Osoba odpovědná za vyřízení žádosti informuje subjekt údajů o jakémkoliv takovém prodloužení do jednoho měsíce od obdržení žádosti spolu s důvody tohoto prodloužení.

8) Pokud osoba odpovědná za vyřízení žádosti žádost odmítne, bezodkladně a nejpozději do jednoho měsíce od přijetí žádosti informuje subjekt údajů o důvodech odmítnutí a o možnosti podat stížnost u Úřadu pro ochranu osobních údajů a žádat o soudní ochranu. Žádost nelze odmítnout v prodloužené lhůtě ve smyslu odst. 7) této kapitoly.
9) Obec provádí veškerá sdělení a opatření v rámci výkonu práv subjektů údajů dle této kapitoly Koncepce bezplatně. Obec má právo účtovat přiměřený poplatek nepřevyšující náklady nezbytné k umožnění výkonu práv subjektu údajů pouze v případech uvedených v odst. 10) této kapitoly a v kapitole 1 odst. 3) Přílohy č. 1 Koncepce.

10) V případě, že osoba odpovědná za vyřízení žádosti žádost vyhodnotí jako zjevně nedůvodnou nebo nepřiměřenou, je oprávněna žádost odmítnout nebo vyřízení žádosti v přiměřené výši zpoplatnit. Osoba odpovědná za vyřízení žádosti před vyměřením přiměřeného poplatku informuje žadatele o jeho výši a požádá jej o souhlas s vyměřením poplatku.

11) Osoba odpovědná za vyřízení žádosti je povinna oznámit jednotlivým příjemcům, jimž byly osobní údaje subjektu údajů ze strany Obce zpřístupněny, veškeré opravy, likvidaci osobních údajů nebo omezení zpracování podle kapitol 2 až 4 Přílohy č. 1 Koncepce, s výjimkou případů, kdy se to ukáže jako nemožné nebo to vyžaduje nepřiměřené úsilí. Osoba odpovědná za vyřízení žádosti informuje subjekt údajů o všech těchto příjemcích, pokud to subjekt údajů požaduje.
12) Postupy dle této kapitoly je nutné evidovat, a to alespoň v rozsahu: označení subjektu údajů, předmětu žádosti, způsobu a data jejího vyřízení, jména vyřizující osoby.
3.2. Právo podat stížnost

Subjekt údajů má právo podat stížnost u Úřadu pro ochranu osobních údajů, pokud se domnívá, že Obec zpracováním jeho osobních údajů porušuje Nařízení nebo právní předpisy v oblasti ochrany osobních údajů. Podáním stížnosti není vyloučena možnost využít jiné prostředky správní nebo soudní ochrany.
3.3. Informování subjektů údajů
1) Obec je povinna plnit vůči subjektům údajů informační povinnost podle čl. 13 a 14 Nařízení, tj. jak v případě, kdy osobní údaje získá přímo od subjektu údajů (kapitola 3.3.1. Koncepce), tak v případě, že osobní údaje nezíská od subjektu údajů (kapitola 3.3.2. Koncepce).
2) Osobou odpovědnou za plnění informační povinnosti je Garant.
3) Informace je poskytována v písemné formě, a to v listinné nebo elektronické podobě.
4) Obec plní informační povinnost podle kapitoly 3.3.1. nebo 3.3.2. Koncepce:
a) vůči uchazečům o zaměstnání – prostřednictvím e-mailu nebo osobně; informovat lze též odkazem na webové stránky Obce, na kterých budou informace zveřejněny,
b) vůči zaměstnancům – prostřednictvím e-mailu, poštou nebo osobně; informovat lze též prostřednictvím intranetu Obce, na kterém budou informace zveřejněny,
c) vůči zákazníkům – prostřednictvím e-mailu, poštou nebo osobně; informovat lze též odkazem na webové stránky Obce, na kterých budou informace zveřejněny.

5) Osoba odpovědná za plnění informační povinnosti je povinna poskytnout subjektu údajů, kromě informací dle kapitoly 3.3.1. a 3.3.2. Koncepce, také informaci o jeho právu vznést námitku proti zpracování osobních údajů, a to v případě, že zpracování osobních údajů je prováděno:

a) na základě právního důvodu spočívajícího v oprávněném zájmu,

b) na základě právního důvodu spočívajícího v plnění úkolů prováděného ve veřejném zájmu nebo při výkonu veřejné moci (čl. 6 odst. 1 písm. e) Nařízení), nebo
c) za účelem přímého marketingu,

O právu vznést námitku je nutné subjekt údajů informovat nejpozději v okamžiku první komunikace se subjektem údajů. Informace o tomto právu musí být uvedena zřetelně a odděleně od jakýchkoliv jiných informací.
6) Obec poskytuje informace podle čl. 13 a 14 Nařízení bezplatně.
7) Postupy dle této kapitoly je nutné evidovat, a to alespoň v rozsahu: označení subjektu údajů, označení informace, způsobu jejího předání, a pokud možno označení data předání informace, jména vyřizující osoby.
3.3.1. Informace poskytované v případě, že osobní údaje jsou získány od subjektu údajů
1) Pokud Obec získá osobní údaje subjektu údajů přímo od tohoto subjektu údajů, poskytne osoba odpovědná za plnění informační povinnosti subjektu údajů v okamžiku získání osobních údajů tyto informace:

a) kontaktní údaje Obce,
b) účel zpracování, pro který jsou osobní údaje určeny, a právní důvod zpracování osobních údajů,

c) pokud je zpracování osobních údajů prováděno na základě oprávněného zájmu Obce nebo třetí strany, pak vymezení tohoto oprávněného zájmu,
d) pokud dochází k předávání osobních údajů příjemcům, označení těchto příjemců nebo kategorií příjemců osobních údajů,

e) doba, po kterou budou osobní údaje uloženy, nebo, není-li ji možné určit, kritéria použitá pro stanovení této doby,

f) existence práv subjektů údajů uvedených v kapitole 3.1. a 3.2. Koncepce,
g) existence práva odvolat kdykoli souhlas (pokud je zpracování osobních údajů založeno na souhlasu),
h) skutečnost, zda poskytování osobních údajů je zákonným či smluvním požadavkem, nebo požadavkem, který je nutné uvést do smlouvy, a zda má subjekt údajů povinnost osobní údaje poskytnout; současně je nutné subjekt údajů informovat o možných důsledcích neposkytnutí osobních údajů,

i) pokud dochází k automatizovanému rozhodování, včetně profilování, informace týkající se použitého postupu, jakož i významu a předpokládaných důsledků takového zpracování pro subjekt údajů,
j) případný úmysl správce předat osobní údaje do třetí země nebo mezinárodní organizaci a existenci či neexistenci rozhodnutí Evropské komise o odpovídající ochraně nebo, v případech předání uvedených v článcích 46 nebo 47 nebo čl. 49 odst. 1 druhém pododstavci Nařízení, odkaz na vhodné záruky a prostředky k získání kopie těchto údajů nebo informace o tom, kde byly tyto údaje zpřístupněny.

2) Obec splní povinnost dle odst. 1) této kapitoly a dle odst. 5) kapitoly 3.3. Koncepce poskytnutím informace ve smlouvě uzavřené mezi organizací a subjektem údajů či v dokumentu, na který smlouva odkazuje, nebo v samostatném formuláři.
3) Pokud Obec hodlá osobní údaje dále zpracovávat pro jiný účel, než je účel, pro který byly osobní údaje shromážděny, poskytne osoba odpovědná za splnění informační povinnosti subjektu údajů ještě před tímto dalším zpracováním informace o tomto jiném účelu a případně další informace uvedené v odst. 1).

4) Obec nemusí informace poskytnout, pokud a do té míry, v níž subjekt údajů již uvedené informace má.
3.3.2. Informace poskytované v případě, že osobní údaje nebyly získány od subjektu údajů
1) Jestliže osobní údaje nebyly získány od subjektu údajů, poskytne osoba odpovědná za plnění informační povinnosti subjektu údajů informace dle odst. 1) a 2) kapitoly 3.3.1. Koncepce a dále tyto informace:

a) kategorie dotčených osobních údajů,

b) zdroj, ze kterého osobní údaje pocházejí, a případně informace o tom, zda údaje pocházejí z veřejně dostupných zdrojů.
2) Osoba odpovědná za plnění informační povinnosti poskytne informace ve smyslu odst. 1):

a) v přiměřené lhůtě po získání osobních údajů, ale nejpozději do jednoho měsíce, s ohledem na konkrétní okolnosti, za nichž jsou osobní údaje zpracovávány,

b) nejpozději v okamžiku, kdy poprvé dojde ke komunikaci se subjektem údajů, mají-li být osobní údaje použity pro účely této komunikace, nebo 

c) nejpozději při prvním zpřístupnění osobních údajů, pokud je Obec má v úmyslu zpřístupnit jinému příjemci.

3) Pokud Obec hodlá osobní údaje dále zpracovávat pro jiný účel, než je účel, pro který byly získány, poskytne osoba odpovědná za splnění informační povinnosti subjektu údajů ještě před tímto dalším zpracováním informace o tomto jiném účelu a příslušné další informace uvedené v kapitole 3.3.1. odst. 1) písm. c), f), g) a i) a v odst. 1) písm. b) této kapitoly Koncepce.

4) Informace a poučení podle této kapitoly není Obec povinna poskytovat, pokud a do té míry, v níž:

a) subjekt údajů již uvedené informace má,

b) se ukáže, že poskytnutí takových informací není možné nebo by vyžadovalo nepřiměřené úsilí; to platí zejména v případě zpracování pro účely archivace ve veřejném zájmu, pro účely vědeckého či historického výzkumu nebo pro statistické účely s výhradou podmínek a záruk uvedených v čl. 89 odst. 1 Nařízení, nebo pokud je pravděpodobné, že uplatnění povinnosti dle odst. 1) této kapitoly Koncepce by znemožnilo nebo výrazně ztížilo dosažení cílů uvedeného zpracování. V takových případech přijme Obec vhodná opatření na ochranu práv, svobod a oprávněných zájmů subjektu údajů, včetně zpřístupnění daných informací veřejnosti,
c) získávání nebo zpřístupnění je výslovně stanoveno zvláštním právním předpisem, který se na Obec vztahuje a v němž jsou stanovena vhodná opatření na ochranu oprávněných zájmů subjektů údajů, nebo
d) osobní údaje musí zůstat důvěrné s ohledem na povinnost zachovávat služební tajemství upravenou právem EU nebo právem ČR, včetně zákonné povinnosti mlčenlivosti.
4. Povinnosti správce při zpracování osobních údajů
4.1. Odpovědnost správce

Obec jako správce odpovídá za dodržování povinností stanovených Nařízením a právními předpisy v oblasti ochrany osobních údajů.
4.2. Pověřené osoby 

1) Pověřenými osobami, které jsou v rámci Obce oprávněny zpracovávat osobní údaje, jsou:

a) zaměstnanci na základě pracovněprávního vztahu, kteří na pokyn Obce plní pracovní úkoly, při nichž dochází ke zpracování osobních údajů, a to v rozsahu odpovídajícím jejich oprávnění,
b) jiné osoby na základě jiného smluvního vztahu než dle písm. a), které na pokyn Obce poskytují plnění, při nichž dochází ke zpracování osobních údajů, a to v rozsahu odpovídajícím jejich oprávnění.

2) V případě, že pověřená osoba dle odst. 1) písm. b) této kapitoly při plnění úkolů využívá třetích osob, je povinna veškeré povinnosti vyplývající z této Koncepce přenést na tyto třetí osoby a zavázat je k plnění povinností a k ochraně osobních údajů; v opačném případě pověřená osoba dle odst. 1) písm. b) odpovídá za škodu tím vzniklou. Za porušení povinností těmito třetími osobami odpovídá pověřená osoba dle odst. 1) písm. b) této kapitoly Koncepce bez omezení.
3) Pověřené osoby jsou povinny při zpracování osobních údajů dodržovat povinnosti stanovené Nařízením, právními předpisy v oblasti ochrany osobních údajů a touto Koncepcí.
4.3. Role a odpovědnosti při zpracování osobních údajů
Pro účely naplňování požadavků vyplývajících z Nařízení a z právních předpisů v oblasti ochrany osobních údajů se stanovují následující role a odpovědnosti: garant, metodik, provozní role.
4.3.1. Garant
a) odpovídá za ochranu osobních údajů na nejvyšší úrovni v rámci Obce,
b) řídí činnost jednotlivých organizačních jednotek v rámci Obce v oblasti ochrany osobních údajů.
c) dodržování souladu postupů a činností v rámci Obce při zpracování osobních údajů s Nařízením a právními předpisy v oblasti ochrany osobních údajů a s touto Koncepcí,

d) kontrolu plnění povinností stanovených Nařízením a právními předpisy v oblasti ochrany osobních údajů ze strany pověřených osob,

e) stanovení a implementaci vhodných technických a organizačních opatření dle této Koncepce, včetně případné aktualizace těchto opatření na základě provedeného posouzení rizik zpracování osobních údajů.
f) stanovení účelu, k němuž mají být osobní údaje pověřenou osobou zpracovávány,

g) stanovení konkrétních prostředků a způsobu zpracování osobních údajů v daném procesu, 

h) stanování rozsahu osobních údajů a způsobu ověřování přesnosti a nezbytné aktualizace osobních údajů,

i) definování doby nezbytně nutné pro uchovávání osobních údajů, odpovídající účelu jejich zpracování, a uchovávání osobních údajů pouze po tuto dobu.
4.3.2. Metodik
a) provádí metodickou, odbornou a sjednocovací činnost v oblasti ochrany osobních údajů,

b) podílí se na stanovení a implementaci vhodných technických a organizačních opatření dle této Koncepce, včetně případné aktualizace těchto opatření na základě provedeného posouzení rizik zpracování osobních údajů,
c) zajišťuje vyřizování žádostí dle kapitoly 3.1. této Koncepce,

d) odpovídá za řádné plnění informační povinnosti vůči subjektům údajů dle kapitoly 3.3. této Koncepce,

e) stanovuje způsob následné likvidace či archivace osobních údajů, případně anonymizace či pseudonymizace osobních údajů,

f) vede evidenci přijatých organizačních a technických opatření dle kapitoly 7.1. této Koncepce,
g) vede evidenci a provádí její pravidelnou aktualizaci dle kapitoly 7.2.3. této Koncepce,
h) ohlašuje porušení zabezpečení osobních údajů Úřadu pro ochranu osobních údajů, oznamuje porušení zabezpečení osobních údajů subjektu údajů a vede evidenci všech případů porušení zabezpečení osobních údajů dle kapitoly 7.3. této Koncepce,
i) spolupracuje s Úřadem pro ochranu osobních údajů a je kontaktním místem pro Úřad pro ochranu osobních údajů při vedení konzultací v záležitostech týkajících se zpracování osobních údajů.

4.3.3. Garant/metodik
1) jsou při zpracování osobních údajů povinni:

a) stanovit účel, k němuž mají být osobní údaje zpracovávány,

b) stanovit konkrétní prostředky a způsob zpracování osobních údajů v daném procesu,

c) stanovit rozsah osobních údajů a způsob ověřování přesnosti a nezbytné aktualizace osobních údajů,

d) definovat dobu nezbytně nutnou pro uchovávání osobních údajů, odpovídající účelu jejich zpracování, a uchovávat osobní údaje pouze po tuto dobu,
e) informovat subjekt údajů dle kapitoly 3.3. této Koncepce,
f) zpracovávat pouze přesné osobní údaje a provádět jejich aktualizaci; zjistí-li pověřená osoba, že jí zpracovávané osobní údaje nejsou s ohledem na stanovený účel přesné, provede bez zbytečného odkladu přiměřená opatření, zejména zpracování omezí a osobní údaje opraví nebo doplní, jinak osobní údaje vymaže; nepřesné osobní údaje se musí označit; informaci o provedených změnách či likvidaci osobních údajů je pověřená osoba povinna předat všem příjemcům,

g) naplňovat zavedená vhodná technická a organizační opatření,

h) posuzovat, zda jsou zpracovávány citlivé osobní údaje,

i) posuzovat, zda nejsou sdružovány osobní údaje, které byly získány k rozdílným účelům,

j) stanovit okruh příjemců osobních údajů,

k) zpracovávat podklady pro plnění povinností správce vůči Úřadu pro ochranu osobních údajů,

l) spolupracovat s metodikem a poskytovat mu potřebnou součinnost při plnění jeho povinností.

2) Pověřená osoba může při plnění výše uvedených povinností požádat o konzultaci Pověřence.
3) Pověřená osoba, která v rámci Obce  odpovídá za oblast informatiky, plní povinnosti při ochraně osobních údajů uložených na serverech, osobních počítačích, včetně přenosných tak, aby ochrana uložených dat byla zajištěna v souladu s požadavky stanovenými Nařízením a právními předpisy v oblasti ochrany osobních údajů a touto Koncepcí.
4.4. Zpracování osobních údajů zpracovatelem na základě smlouvy
1) Obec  může pověřit zpracováním osobních údajů subjektů údajů jinou osobu (zpracovatele), a to na základě smlouvy o zpracování osobních údajů, která musí mít písemnou formu, pokud právní předpis nestanoví jinak.
2) Ve smlouvě o zpracování osobních údajů musí být uveden zejména předmět a doba trvání zpracování, povaha a účel zpracování, kategorie osobních údajů a kategorie subjektů údajů, povinnosti a práva správce, požadavky na vhodná technická a organizační opatření na ochranu osobních údajů, resp. záruky zpracovatele o technickém a organizačním zabezpečení ochrany osobních údajů, jež má dle smlouvy zpracovat, a požadavky na poskytování součinnosti při ohlašování případů porušení zabezpečení osobních údajů Úřadu pro ochranu osobních údajů. Smlouva obsahuje i další náležitosti stanovené v čl. 28 odst. 3 Nařízení.
3) Zpracovatelem pro Obci  může být pouze osoba, která poskytuje dostatečné záruky zavedení vhodných technických a organizačních opatření tak, aby dané zpracování splňovalo požadavky stanovené Nařízením, právními předpisy a touto Koncepcí a aby byla zajištěna ochrana práv subjektů údajů.
4) Pověřením zpracovatele při zpracování osobních údajů není dotčena odpovědnost Obce  jako správce za zpracování osobních údajů dle Nařízení a dle této Koncepce.

5) Pokud Obec  zjistí, že zpracovatel porušuje povinnosti stanovené Nařízením nebo ujednané ve smlouvě o zpracování osobních údajů, je povinna na tuto skutečnost zpracovatele neprodleně upozornit a v případě potřeby ukončit zpracování osobních údajů.

4.4.1. Obec  v pozici zpracovatele

1) Obec  v pozici zpracovatele neurčuje účel ani prostředky zpracování osobních údajů.
2) Obec zpracovává osobní údaje pro jiného správce pouze na základě smlouvy o zpracování osobních údajů dle kapitoly 4.4. Koncepce, pokud právní předpis nestanoví jinak.
3) Obec je povinna vést záznamy o činnostech zpracování dle kapitoly 6. Koncepce.

4) Jestliže Obec zjistí, že správce porušuje povinnosti stanovené Nařízením, je povinna na tuto skutečnost neprodleně upozornit správce a taktéž metodika a ukončit zpracování osobních údajů. Pokud tak neučiní, odpovídá za škodu, která subjektu údajů vznikla, společně a nerozdílně se správcem. Tím není dotčena odpovědnost dle Nařízení nebo dle obecně závazných právních předpisů.

5) Pokud Obec zjistí porušení zabezpečení osobních údajů, ohlásí tuto skutečnost bez zbytečného odkladu správci.

6) V případě, že subjekt údajů uplatní u Obce v pozici zpracovatele své právo ve smyslu kapitoly 3. Koncepce, Obec žadatele odkáže na správce a předá mu jeho kontaktní údaje.
5. Zpracování osobních údajů v rámci Obce
5.1. Osobní údaje uchazečů o zaměstnání

1) Obec  zpracovává osobní údaje uchazečů o zaměstnání, a to v rozsahu nezbytném pro účely jednání o uzavření pracovní smlouvy nebo jiné obdobné smlouvy a po dobu nezbytnou k provedení výběrového řízení.

2) Obec  zpracovává osobní údaje uchazečů o zaměstnání, a to v rozsahu nezbytném pro účely oprávněného zájmu správce spočívajícího v ochraně práv pro účely případného sporu a po dobu nezbytnou k zajištění práv Obce.

3) Obec  zpracovává osobní údaje uchazečů o zaměstnání v rozsahu: poskytnutého životopisu, za účelem jeho použití pro účely umožnění další nabídky zaměstnání, a to pouze na základě souhlasu dotčeného uchazeče a po dobu uvedenou v tomto souhlasu nebo do odvolání souhlasu.
5.2. Osobní údaje zaměstnanců a jiných osob
1) Obec  zpracovává osobní údaje svých zaměstnanců, a to v rozsahu nezbytném pro účely splnění smlouvy (pracovněprávního vztahu) a po dobu nezbytnou k zajištění práv a povinností plynoucích z tohoto pracovněprávního vztahu.
2) Obec  dále zpracovává osobní údaje svých zaměstnanců v rozsahu nezbytném pro splnění povinností stanovených zvláštním právním předpisem (např. zákonem č. 262/2006 Sb., zákoník práce, ve znění pozdějších předpisů, zákonem č. 373/2011 Sb., o specifických zdravotních službách, ve znění pozdějších předpisů, zákonem č. 582/1991 Sb., o organizaci a provádění sociálního zabezpečení, ve znění pozdějších předpisů, zákonem č. 48/1997 Sb., o veřejném zdravotním pojištění, ve znění pozdějších předpisů, apod.) a po dobu stanovenou zákonem.
3) Obec  zpracovává osobní údaje svých zaměstnanců v rozsahu: fotografie, za účelem jejího použití pro účely propagace Obce, a to pouze na základě souhlasu dotčeného zaměstnance a po dobu uvedenou v tomto souhlasu nebo do odvolání souhlasu. Pro použití fotografií zaměstnanců k interním účelům (zejm. použití pasové fotografie na vstupní průkaz zaměstnance) není souhlasu třeba, neboť zpracování osobních údajů je nezbytné pro účely oprávněného zájmu Obce spočívajícího v identifikaci zaměstnance ostatními zaměstnanci Obce.
4) Obec  zpracovává osobní údaje svých zaměstnanců v souvislosti s instalováním systému GPS ve vozidlech ve vlastnictví Obce používaných pro služební účely, a to za účelem ochrany práv a oprávněných zájmů Obce spočívajících zejména v zabezpečení majetku Obce, vedení knihy jízd, optimalizaci provozu vozidel a kontrolu využívání svěřených pracovních prostředků a to po dobu trvání pracovněprávního vztahu a dále po dobu nezbytnou k zajištění oprávněného zájmu kontroly využívání svěřených pracovních prostředků a plnění daňových povinností v souvislosti s vedením knihy jízd.
5) Obec  zpracovává osobní údaje osob, které pro Obec vykonávají činnost na základě jiného smluvního vztahu než pracovněprávního. Osobní údaje jsou zpracovávány v rozsahu nezbytném pro účely splnění smlouvy, a to po dobu nezbytnou k zajištění práv a povinností plynoucích z tohoto smluvního vztahu.
5.3. Osobní údaje zákazníků

1) Obec  zpracovává osobní údaje svých zákazníků, a to v rozsahu nezbytném pro účely splnění smlouvy a po dobu nezbytnou k zajištění práv a povinností plynoucích ze smlouvy a dále ze zákona.
2) Obec  zpracovává osobní údaje svých zákazníků, a to v rozsahu nezbytném pro účely oprávněného zájmu spočívajícího v provádění přímého marketingu po dobu realizace smluvního vztahu a dále po dobu 4 let ode dne uplynutí záruční doby na zboží.
5.4. Osobní údaje potenciálních zákazníků

Obec  zpracovává osobní údaje možných budoucích zákazníků, a to v rozsahu, v jakém byly osobní údaje subjektem údajů poskytnuty na základě souhlasu pro marketingové účely, a po dobu uvedenou v tomto souhlasu nebo do odvolání souhlasu.
5.5. Osobní údaje získané prostřednictvím provozování kamerového systému 
Obec  v rámci své činnosti zpracovává osobní údaje subjektů údajů získané prostřednictvím provozování kamerových systémů umístěných v objektech, které Obec užívá v rámci své činnosti, a to za účelem oprávněného zájmu Obce spočívajícího v zajištění ochrany majetku a zdraví osob a po dobu 7 dnů, pokud nedojde k oznámení zaznamenaného incidentu příslušným orgánům státní správy; pokud dojde k oznámení zaznamenaného incidentu příslušným orgánům státní správy, pak po dobu nezbytnou pro účely prošetření incidentu.
5.6. Další zpracování osobních údajů

V souvislosti s dalšími oblastmi činnosti Obce  je pověřená osoba povinna s metodikem konzultovat, zda v rámci konkrétní oblasti činnosti dochází ze strany Obce ke zpracování osobních údajů, zda zde existuje právní důvod zpracování osobních údajů a současně zda je nutné ze strany Obce provést posouzení vlivu na ochranu osobních údajů dle kapitoly 7.5. této Koncepce. V případě, že v rámci konkrétní činnosti dochází ze strany Obce ke zpracování osobních údajů, je možné osobní údaje zpracovávat pouze za podmínek stanovených v této Koncepci. 

6. Záznamy o činnostech zpracování

1) Obec  jako správce vede záznamy o činnostech zpracování, za něž odpovídá.
2) Záznamy o činnostech zpracování obsahují:

a) jméno a kontaktní údaje správce a případného společného správce, zástupce správce,
b) účely zpracování,
c) popis kategorií subjektů údajů a kategorií osobních údajů,
d) kategorie příjemců, kterým byly nebo budou osobní údaje zpřístupněny, včetně příjemců ve třetích zemích nebo mezinárodních organizacích,
e) informace o případném předání osobních údajů do třetí země nebo mezinárodní organizaci, včetně identifikace této třetí země či mezinárodní organizace, a v případě předání dle kapitoly 8.1.2. této Koncepce doložení vhodných záruk,
f) je-li to možné, plánované lhůty pro výmaz jednotlivých kategorií údajů,
g) je-li to možné, obecný popis technických a organizačních bezpečnostních opatření.

3) V případě, že Obec  zpracovává osobní údaje pro jiného správce jako zpracovatel, vede záznamy o všech kategoriích činností zpracování prováděných pro správce, jež obsahují:

a) název a kontaktní údaje Obce  coby zpracovatele, případně i ostatních zpracovatelů, a každého správce, pro něhož Obec  jedná,
b) kategorie zpracování prováděného pro každého ze správců,
c) informace o případném předání osobních údajů do třetí země nebo mezinárodní organizaci, včetně identifikace této třetí země či mezinárodní organizace, a v případě předání dle kapitoly 8.1.2. této Koncepce doložení vhodných záruk,
d) je-li to možné, obecný popis technických a organizačních bezpečnostních opatření.

4) Záznamy o činnostech zpracování se vyhotovují písemně v elektronické podobě. Vzor záznamu o činnostech zpracování tvoří přílohu č. 2 této Koncepce.

5) Obec  poskytne záznamy o zpracování na požádání Úřadu pro ochranu osobních údajů.

7. Zabezpečení osobních údajů

7.1. Povinnosti při zabezpečení osobních údajů

1) Obec  je jako správce/zpracovatel osobních údajů při zabezpečení osobních údajů povinna:

a) posuzovat rizika, která při zpracování osobních údajů ze strany Obce  hrozí,
b) přijmout a provést taková technická a organizační opatření, aby úroveň zabezpečení odpovídala danému riziku v souladu s Nařízením, právními předpisy a interními předpisy, přičemž základní požadavky na zajištění organizačních a technických opatření jsou stanoveny v interním předpise Bezpečnostní politika informačního systému,
c) evidovat přijatá a provedená technická a organizační opatření k zajištění ochrany osobních údajů v souladu s Nařízením a zvláštními a interními předpisy, zejména s interním předpisem Bezpečnostní politika informačního systému; přehled technických a organizačních opatření je veden v informačním systému Obce a obsahuje detailní popis veškerých realizovaných opatření.

d) zajistit, že užívat systémy pro automatizované zpracování osobních údajů mohou pouze pověřené osoby, a to pouze v rozsahu odpovídajícím jejich oprávnění,
e) zajistit elektronické záznamy o přístupu k osobním údajům, provedených úkonech i zpracování osobních údajů,

f) zabránit neoprávněnému přístupu k dokumentům obsahujícím osobní údaje,
g) posoudit, zda bude docházet k předání osobních údajů třetím osobám a zda jsou splněny všechny podmínky předání v souladu s Nařízením a touto Koncepcí.

2) Mezi rizika dle odst. 1) patří zejména: náhodné nebo protiprávní zničení, ztráta, pozměňování, neoprávněné zpřístupnění předávaných, uložených nebo jinak zpracovávaných osobních údajů nebo neoprávněný přístup k nim, zneužití identity, poškození pověsti, neoprávněné zrušení či narušení šifrování nebo pseudonymizace apod.
3) V případě potřeby je nutné zajistit revizi a provést aktualizaci či doplnění technických a organizačních opatření dle věty první.

4) Přijatá organizační a technická opatření je nutné evidovat. Přehled technických a organizačních opatření je veden v informačním systému Obce  a obsahuje detailní popis veškerých realizovaných opatření.

7.2. Některá organizační a technická opatření

7.2.1. Zajištění přístupu k osobním údajům
1) S osobními údaji je oprávněna se seznámit pouze pověřená osoba, a to v rozsahu odpovídajícím jejímu oprávnění.
2) Oprávnění pověřené osoby vyplývá z její pracovní náplně na základě uzavřeného pracovněprávního nebo jiného smluvního vztahu a z jiných povinností nebo oprávněných zájmů Obce 
7.2.2. Bezpečnost dokumentů v listinné a elektronické podobě

1) Dokumenty v listinné podobě musí být zabezpečeny v uzamykatelných prostorách, popř. na jiných místech, kde je možno zajistit jejich ochranu v mimopracovní době, i v době krátkodobé nepřítomnosti. To platí i pro kopie těchto dokumentů.

2) Osobní počítače a přenosná digitální záznamová média, na kterých jsou uloženy osobní údaje, musí být opatřena heslem a uložena způsobem podle odst. 1). V případě, že pověřená osoba přeruší nebo ukončí práci s dokumentem a má úmysl vzdálit se od osobního počítače, je povinna se odhlásit.
3) Při skončení pracovněprávního nebo jiného smluvního vztahu pověřené osoby zabezpečí přímý nadřízený zaměstnanec pověřené osoby předání dokumentů, které měla pověřená osoba k dispozici, jiné osobě. Při předání se sepíše seznam předávaných dokumentů s uvedením názvu dokumentu a případně jeho čísla a data vzniku. 

4) Při skončení pracovněprávního nebo jiného smluvního vztahu pověřené osoby je povinností přímo nadřízeného zaměstnance pověřené osoby zajistit zrušení účtu a hesla pověřené osoby k  počítači.

5) Osobní údaje subjektů údajů mohou být zpracovány ve formě audio a video záznamů, podle jejichž obsahu jsou subjekty údajů identifikovatelné a které souvisejí s činností Obce  Pro nakládání s audio a video záznamy platí obdobně ustanovení této Koncepce týkající se dokumentů v elektronické podobě, případně osobních údajů uložených na digitálních záznamových médiích.

7.2.3. Evidence

1) Obec  eviduje dokumenty a další informace důležité pro potřeby dalšího zpracování osobních údajů dle této Koncepce v informačním systému Obce 
2) Přístup k evidenci mají pouze pověřené osoby, a to pouze v rozsahu odpovídajícím jejich oprávnění, a osoby, které zabezpečují informační systémy pro zpracování osobních údajů.

7.2.4. Likvidace osobních údajů

1) Obec  je povinna provést likvidaci osobních údajů, jakmile pomine účel, pro který byly osobní údaje zpracovány, nebo na základě žádosti subjektu údajů.
2) Obecně závazné právní předpisy, jakož i interní předpis Spisový řád společnosti, stanoví výjimky týkající se zpracování osobních údajů pro účely archivace a také pro uplatňování práv Obce před soudy a jinými orgány.

3) Dokumenty jsou archivovány a likvidovány v souladu s interním předpisem Spisový řád společnosti, a to odděleně od ostatních archivovaných písemností a pod samostatným uzavřením.

7.2.5. Mlčenlivost

1) Pověřené osoby, které zpracovávají nebo jinak využívají osobní údaje v rámci své činnosti nebo se s nimi náhodně seznámily, jsou povinny zachovávat mlčenlivost v rozsahu stanoveném smlouvou, obecně závaznými právními předpisy nebo interními předpisy. Mlčenlivost se vztahuje i na informace o zabezpečení osobních údajů.

2) Povinnost mlčenlivosti podle předchozího odstavce trvá i po skončení pracovněprávního nebo jiného smluvního vztahu.
7.3. Ohlašování případů porušení zabezpečení osobních údajů
1) Každý zaměstnanec je povinen ohlásit Garantovi jakoukoliv skutečnost zakládající potenciální porušení zabezpečení osobních údajů bez zbytečného odkladu od okamžiku, kdy tuto skutečnost zjistil.
2) Garant zahájí, případně ve spolupráci s Pověřencem, interní vyšetřování. Pokud ze závěru interního vyšetřování vyplývá, že k porušení zabezpečení osobních údajů došlo a je zde riziko pro práva a povinnosti fyzických osob, ohlásí Garant tuto skutečnost bez zbytečného odkladu Úřadu pro ochranu osobních údajů.

3) Ohlášení dle odst. 2) musí být doručeno Úřadu pro ochranu osobních údajů bez zbytečného odkladu, nejpozději do 72 hodin od zjištění skutečnosti, která s vysokou pravděpodobností představuje porušení zabezpečení osobních údajů. Pokud do této lhůty není ohlášení Úřadu pro ochranu osobních údajů doručeno, musí být zároveň s ohlášením uvedeny relevantní důvody tohoto zpoždění.
4) Ohlášení dle odst. 2) musí mít písemnou formu a musí obsahovat:

a) popis povahy daného porušení zabezpečení osobních údajů; pokud je to možné včetně kategorií a přibližného počtu dotčených subjektů údajů a kategorií a přibližného počtu dotčených záznamů osobních údajů,
b) jméno a kontaktní údaje [DOPLNIT],
c) popis pravděpodobných důsledků, které porušení zabezpečení osobních údajů představuje,
d) popis nápravných opatření, která byla přijata nebo navržena k přijetí s cílem vyřešit dané porušení zabezpečení osobních údajů, včetně případných opatření ke zmírnění možných nepříznivých dopadů.

5) Pokud není možné informace dle odst. 4) poskytnout současně s ohlášením dle odst. 2), Garant je Úřadu pro ochranu osobních údajů poskytne bez zbytečného odkladu v nejbližší možné době.
6) Pokud ze závěru interního vyšetřování vyplyne, že k porušení zabezpečení osobních údajů došlo, Obec  pod metodickým vedením Garanta zavede bez zbytečného odkladu příslušná nápravná opatření, která obnoví soulad zpracování osobních údajů s Nařízením (takovými nápravnými opatřeními je myšleno např. proškolení zaměstnanců, změna přístupových údajů, vypracování nových metodických postupů, změna dotčených vnitřních předpisů atd.).
7) Garant je povinen vést evidenci všech případů porušení zabezpečení osobních údajů. Evidence musí obsahovat skutečnosti týkající se daného porušení zabezpečení osobních údajů, jeho účinky a přijatá nápravná opatření.
8) Pokud je v konkrétním případě Obce  v postavení zpracovatele a ze zjištěných skutečností vyplývá, že s vysokou pravděpodobností došlo k porušení zabezpečení osobních údajů, ohlásí Garant tuto skutečnost bez zbytečného odkladu správci.

7.4. Oznamování případů porušení zabezpečení osobních údajů subjektu údajů

1) Garant oznámí bez zbytečného odkladu po ukončení interního vyšetřování dle kapitoly 7.3. odst. 2) této Koncepce subjektu údajů porušení zabezpečení osobních údajů, pokud toto porušení bylo vyhodnoceno jako vysoce rizikové pro práva a povinnosti fyzických osob.
2) V oznámení musí být srozumitelně popsána povaha porušení zabezpečení osobních údajů a uvedeny informace uvedené v kapitole 7.3. odst. 4) písm. b), c), d) této Koncepce.
3) Oznámení není nutné činit v případě, že:

a) byla zavedena náležitá technická a organizační opatření a tato byla použita u osobních údajů dotčených porušením zabezpečení osobních údajů, zejména taková, která činí tyto údaje nesrozumitelnými pro kohokoli, kdo není oprávněn k nim mít přístup (např. šifrování),

b) byla přijata nápravná opatření, která zajistí, že vysoké riziko pro práva a svobody subjektu údajů se již pravděpodobně neprojeví, nebo
c) by to vyžadovalo nepřiměřené úsilí; v takovém případě musí být subjekt údajů informován stejně účinným způsobem pomocí veřejného oznámení nebo podobného opatření, Obec  musí zároveň dbát, aby byla šetřena práva a oprávněné zájmy subjektů údajů.
7.5. Posouzení vlivu na ochranu osobních údajů
1) Pokud je pravděpodobné, že určitý druh zpracování, zejména při využití nových technologií, bude s přihlédnutím k povaze, rozsahu, kontextu a účelům zpracování mít za následek vysoké riziko pro práva a svobody fyzických osob, Obec  je povinna před zpracováním osobních údajů provést posouzení vlivu zamýšlených operací zpracování na ochranu osobních údajů.
2) Před vlastním posouzením vlivu podle odst. 1) Obec  provede prvotní posouzení, v rámci kterého zhodnotí, zda je posouzení vlivu nutné. Podklady k prvotnímu posouzení Obec přiměřeně dokumentuje a uchovává.
3) Obec  je povinna provést posouzení vlivu na ochranu osobních údajů vždy, když zamýšlí provést operaci zpracování, která je uvedena na seznamu rizikových operací zpracování vydaném Úřadem pro ochranu osobních údajů a dále také v případech, které stanoví Nařízení.
4) Posouzení vlivu na ochranu osobních údajů musí obsahovat alespoň:

a) systematický popis zamýšlených operací zpracování a účely zpracování, případně včetně oprávněných zájmů Obce  (tedy např. osobní údaje, jejich kategorie, příjemce, osoby oprávněné k přístupu k nim a dobu uchování, dále jak budou procesy zpracování prováděny a jaké informační systémy budou využity apod.),
b) posouzení nezbytnosti a přiměřenosti operací zpracování z hlediska účelů,
c) posouzení rizik pro práva a svobody subjektů údajů,
d) plánovaná opatření k řešení těchto rizik, včetně záruk, bezpečnostních opatření a mechanismů k zajištění ochrany osobních údajů a k doložení souladu s Nařízením, s přihlédnutím k právům a oprávněným zájmům subjektů údajů a dalších dotčených osob.

5) Probíhající operace zpracování jsou přezkoumávány obdobným postupem dle odst. 1) v pravidelných intervalech, nejdéle však v intervalu 3 let. V případech, kdy dojde ke změně rizika, jež představují operace zpracování, Obec  následně provede posouzení vlivu na ochranu osobních údajů.
6) Vyplývá-li z provedeného posouzení vlivu dle této kapitoly vysoké riziko neoprávněného zásahu do práv a svobod subjektů údajů v případě, že toto riziko nemůže být vhodnými opatřeními s ohledem na dostupné technologie a náklady na provedení zmírněno, Obec  je povinna před započetím zpracování požádat Úřad pro ochranu osobních údajů o jeho konzultaci. Při konzultaci Obec  poskytne Úřadu pro ochranu osobních údajů informace stanovené v článku 36 odst. 3 Nařízení.
7) Osobou odpovědnou za splnění výše uvedených povinností je Garant.
8) Komunikaci s Úřadem pro ochranu osobních údajů zajišťuje Garant, případně jím určená pověřená osoba.
8. Předávání osobních údajů
8.1. Předávání osobních údajů v rámci České republiky a do zahraničí
8.1.1. Předávání osobních údajů v České republice
1) Na základě právních předpisů předává Obec  osobní údaje subjektům v těchto právních předpisech uvedených (např. České správě sociálního zabezpečení, zdravotní pojišťovně, Policii České republiky apod.), a to v rozsahu nezbytném pro splnění povinnosti stanovené v takovém právním předpise.
2) Na základě písemné smlouvy o zpracování osobních údajů je možné předávat osobní údaje těm subjektům, kteří zpracovávají osobní údaje pro Obec  (zpracovatelé) nebo takové osobní údaje potřebují pro zabezpečení služeb požadovaných organizací 
3) Obci  mohou předávat osobní údaje subjekty, pro které Obec  provádí zpracování osobních údajů, pouze na základě písemné smlouvy.
4) Za Obci  osobní údaje v písemné podobě (případně na záznamovém médiu s průvodním listem) předává Garant. V případě, že jsou předávány osobní údaje zaměstnanců Obce, osobní údaje předá Garant.
5) Každé takové předání musí být evidováno. Evidence musí obsahovat alespoň: rozsah předaných osobních údajů, dotčené subjekty údajů nebo kategorie subjektů údajů, na jakém základě jsou osobní údaje předány (zda na základě smlouvy či právního předpisu) a jejich přesné označení, datum předání, předávající osoba za Obec. V případě, že osobní údaje byly předány na základě žádosti, způsob předání musí umožňovat uchování identifikačních údajů o subjektu, který o výdej osobních údajů žádal, jakož i o účelu předání osobních údajů.

8.1.2. Předávání osobních údajů do třetích zemí a mezinárodním organizacím

1) Volný pohyb osobních údajů nemůže být omezován, pokud jsou osobní údaje předávány do členského státu EU.
2) Osobní údaje mohou být předány do určité třetí země nebo určité mezinárodní organizaci, pokud Komise EU rozhodla, že tato třetí země, určité území nebo jedno či více konkrétních odvětví v této třetí zemi, nebo tato mezinárodní organizace zajišťují odpovídající úroveň ochrany (dále jen „rozhodnutí o odpovídající ochraně“). Takové předání nevyžaduje žádné zvláštní povolení. Seznam těchto třetích zemí, území a konkrétních odvětví ve třetích zemích a mezinárodních organizací Komise EU zveřejní v Úředním věstníku EU a na svých internetových stránkách.
3) Obec dále může předat osobní údaje do třetí země nebo mezinárodní organizaci, pokud organizace poskytne vhodné záruky, jejichž stanovení bude provedeno v souladu s čl. 46 odst. 2 nebo 3 Nařízení, a za podmínky, že jsou k dispozici vymahatelná práva subjektu údajů a účinná právní ochrana subjektu údajů (dále jen „vhodné záruky“).
4) Rozhodnutí soudního orgánu a rozhodnutí správního orgánu třetí země, které po Obci požadují předání nebo zpřístupnění osobních údajů, lze uznat nebo vymáhat pouze tehdy, pokud vycházejí z mezinárodní dohody, která je v platnosti mezi žádající třetí zemí a EU nebo ČR, aniž jsou dotčeny jiné důvody pro předání osobních údajů dle této kapitoly.
5) Předání osobních údajů do třetí země nebo mezinárodní organizaci lze dále uskutečnit pouze při splnění některé z následujících podmínek:

a) daný subjekt údajů byl informován o možných rizicích, která pro něj v důsledku absence rozhodnutí o odpovídající ochraně a vhodných záruk vyplývají, a následně k navrhovanému předání vydal svůj výslovný souhlas,
b) předání je nezbytné pro splnění smlouvy mezi subjektem údajů a organizací nebo pro provedení opatření přijatých před uzavřením smlouvy na žádost subjektu údajů,
c) předání je nezbytné pro uzavření nebo splnění smlouvy, která byla uzavřena v zájmu subjektu údajů mezi Obcí a jinou fyzickou nebo právnickou osobou;

d) předání je nezbytné z důležitých důvodů veřejného zájmu, který je uznáván právem EU nebo České republiky,
e) předání je nezbytné pro určení, výkon nebo obhajobu právních nároků,
f) předání je nezbytné k ochraně životně důležitých zájmů subjektu údajů nebo jiných osob v případě, že subjekt údajů není fyzicky nebo právně způsobilý (svéprávný) udělit svůj souhlas,
g) k předání dochází z rejstříku, který je na základě práva EU nebo České republiky určen pro informování veřejnosti a je přístupný k nahlížení veřejnosti obecně nebo jakékoli osobě, která může prokázat oprávněný zájem, avšak pouze pokud jsou v daném případě splněny podmínky pro nahlížení stanovené právem EU nebo České republiky; předmětem předání nejsou veškeré osobní údaje nebo veškeré kategorie osobních údajů, které jsou v rejstříku obsaženy; má-li rejstřík sloužit k nahlížení osobám majícím oprávněný zájem, předání se uskuteční, pouze pokud o to tyto osoby požádají nebo pokud tyto osoby mají být příjemcem.
6) Nad rámec výše uvedených důvodů může k předání osobních údajů do třetí země nebo mezinárodní organizaci dále dojít pouze tehdy, pokud tento převod není opakovaný, týká se pouze omezeného počtu subjektů údajů, je nezbytný pro účely závažných oprávněných zájmů Obce, které nejsou převáženy zájmy nebo právy a svobodami subjektu údajů, a pokud Obec posoudila všechny okolnosti daného předání osobních údajů a na základě tohoto posouzení poskytla vhodné záruky pro ochranu osobních údajů. Obec je povinna o takovém předání informovat Úřad pro ochranu osobních údajů. Obec musí kromě poskytnutí informací zajišťující realizaci práv subjektu údajů subjekt údajů informovat o předání a o závažných legitimních zájmech, které Obec sledovala. Obec dále zaznamená posouzení i vhodné záruky v záznamech o činnostech zpracování uvedených v kapitole 6. této Koncepce.

9. Kontrola ochrany osobních údajů
9.1. Kontrola v rámci Obce
1) Kontrolu plnění povinností stanovených Nařízením, právními předpisy v oblasti ochrany osobních údajů a touto Koncepcí, včetně fyzické kontroly zabezpečení ochrany osobních údajů a manipulaci s nimi, v rámci Obce provádí:

a) Garant,
b) jiné osoby na základě příkazu Garanta k provedení kontroly, respektive na základě schváleného programu interních auditů.

2) Garant je oprávněn metodicky vést kontroly prováděné v rámci Obce a nad rámec výše uvedených kontrol monitorovat soulad postupů Obce při zpracování osobních údajů s Nařízením.
9.2. Kontrola prováděná Úřadem

1) Každý zaměstnanec Obce je oprávněn v případě kontroly ze strany osoby pověřené Úřadem pro ochranu osobních údajů ke kontrole (dále jen „kontrolující“):

a) požadovat po kontrolujícím předložení pověření ke kontrole a dalšího dokumentu, který dokládá, že se jedná o osobu uvedenou v pověření ke kontrole,
b) namítat podjatost kontrolujícího nebo přizvané osoby,
c) seznámit se s obsahem protokolu o kontrole,
d) podávat námitky proti kontrolním zjištěním uvedeným v protokolu o kontrole.

2) Každý zaměstnanec Obce je povinen umožnit kontrolujícímu výkon jeho oprávnění a poskytovat k tomu potřebnou součinnost a podat ve lhůtě určené kontrolujícím písemnou zprávu o odstranění nebo prevenci nedostatků zjištěných kontrolou, pokud o to kontrolující požádá.
3) Pokud Úřad pro ochranu osobních údajů v rámci kontroly zjistí na straně Obce  porušení Nařízení nebo právních předpisů v oblasti ochrany osobních údajů a udělí Obci pravomocným rozhodnutím za toto porušení pokutu, bude uložení takovéto pokuty v rámci Obce  řešeno dle platných pravidel stanovených v právních a interních předpisech týkajících se porušení povinností zaměstnanců nebo dle platných pravidel stanovených v právních předpisech nebo v jednotlivě uzavřených smlouvách týkajících se porušení povinností ze strany jiných osob.
10. Přechodná a závěrečná ustanovení

1) Garant odpovídá za to, že s touto Koncepcí budou seznámeni všichni zaměstnanci Obce, kteří přicházejí do styku s osobními údaji.

2) Porušení ustanovení této Koncepce lze s přihlédnutím ke všem okolnostem posuzovat jako závažné porušení povinností vyplývajících z právních předpisů vztahující se k zaměstnancem vykonávané práci, či o podstatné porušení smluvní povinnosti vyplývající z jiného smluvního vztahu.

3) Výklad a případnou aktualizaci této Koncepce zajišťuje Garant.

4) Nabytím účinnosti této Koncepce se všechny postupy a procesy při zpracování osobních údajů v rámci Obce řídí touto Koncepcí.

5) Revize Koncepce se provádí v případě potřeby, vždy však při změně legislativy nebo z jiných závažných důvodů. Za zpracování, prosazení a revizi Koncepce odpovídá Garant.
6) Přílohy Koncepce:

Příloha č. 1: Metodika postupu při uplatnění práv subjektem údajů

Příloha č. 2: Záznamy o činnostech zpracování dle článku 30 nařízení GDPR
………………………………                       ……………………………………

Aneta Dušková - místostarostka

              Josef Horvát - starosta obce

Projednáno a schváleno v ZO na 29. veřejném zasedání zastupitelstva obce dne 23.5.2018 usnesením č. …………. .
Ve Stratově dne 23.5.2018
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